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Informationen zur Nutzung von Cloud-Diensten auf dem iPad

Sehr geehrte Schiiler*innen, Sorgeberechtigte und Lehrende!

Ab dem Schuljahr 2021/22 Gbernimmt die Stadt Koblenz die Verwaltung der iPads an
unserer Schule. Deshalb ist es notwendig, alle Beteiligten erneut Uber die Nutzung der
Cloud-Dienste auf diesen Gerdaten und den rechtlich sicheren Umgang mit den Daten zu
informieren.

iCloud
Die iPads unserer Schule sind dazu ausgelegt, die iCloud als Cloud-Dienst zu nutzen.
Vorteile, die sich aus dieser Nutzung ergeben, sind folgende:
e Alle Dokumente auf dem iPad (beispielsweise alle Mitschriften tGber die App
»GoodNotes”) werden unabhangig vom Gerat in der Cloud gespeichert. Geht das
Gerat (iPad) verloren oder ist nach einem Defekt nicht mehr nutzbar, sind alle
Dokumente auf einem neuen Gerat wieder verfligbar: sie haben keinen
Datenverlust.
e Alle Bilder und Videos, die mit dem iPad generiert werden, landen ebenfalls (in der
Standardeinstellung) in der Cloud. Auch hier bleiben alle Bilder / Videos erhalten,
wenn das Gerat gewechselt werden muss.

Datenschutztechnische Bedenken

In der Empfehlung des Landesdatenschutzbeauftragten des Landes Rheinland-Pfalz wird die
Nutzung auBereuropdischer Cloud-Losungen kritisch gesehen, weil hier momentan aufgrund
der europdischen Gesetzeslage Handlungsbedarf besteht.
https://www.datenschutz.rlp.de/de/themenfelder-themen/cloud-speicher-sicher-nutzen/

Trotzdem ist es moglich, diese Cloud-Dienste zu nutzen, wenn das Risiko fiir Sie als
Nutzer*innen bekannt ist und ein angepasster Umgang mit der Cloud angewendet wird.


https://www.datenschutz.rlp.de/de/themenfelder-themen/cloud-speicher-sicher-nutzen/
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Sicherheitshewusster Umgang

Wir empfehlen die Nutzung der iCloud auf den iPads unter Bertiicksichtigung folgender
Malinahmen:

e Art“ der Daten: Digitale Unterrichts-Mitschriften der Schiler*innen (z.B. mit
GoodNotes) sind datenschutztechnisch vollig unproblematisch, ebenso Fotos /
Videos die im Rahmen von Unterricht generiert werden (beispielsweise
Projektergebnisse) und keine personenbezogenen Informationen beinhalten.
Personenbezogene Daten sollten nicht in der iCloud gespeichert werden, also
Geburtstage, Fotos von Schulfreunden, etc.

e Insbesondere fiir Lehrende gilt: In der iCloud (oder auch anderen Cloud-Diensten wie
z. B. OneDrive, Dropbox, ...) diirfen keine Noten, Fehlzeiten oder éhnliche Daten der
Schiiler*innen gespeichert werden. Hier gibt es sichere Alternativen, die wir im
personlichen Gesprach gerne empfehlen. Alle Lehrenden bestatigen mit ihrer
Unterschrift, die Information zur Kenntnis zu nehmen und sich an diese wichtige
Vorgabe zu halten (gesondertes Dokument).

e Datensparsamkeit: Achten Sie darauf, nur notwendige Dokumente in der Cloud zu
speichern.

Beschwerdestelle / Einspruch:

Sollten Sie sich trotz aller genannten Argumente gegen die Nutzung der Cloud-Dienste auf
dem iPad entscheiden, kdnnen Sie dies nattirlich gerne per Mail bei unserer
Beschwerdestelle tun: datenschutz@bbs-technik-koblenz.de.

Es wird dann zeitnah der entsprechende iCloud-Account deaktiviert. Die Nutzung des iPads
ist dann weiterhin (mit Einschrankungen) moglich, so kdnnen beispielsweise eigene Backups
vom Nutzenden des Gerats durchgefiihrt werden oder auch andere, datenschutztechnisch
unbedenkliche Cloud-Losungen genutzt werden.

Fragen:
Sollten Sie weiterhin Fragen zum Thema haben, konnen Sie gern per Mail mit uns Kontakt
aufnehmen:

e schulnetz@bbs-technik-koblenz.de (IT-bezogene Fragen)

e datenschutz@bbs-technik-koblenz.de (Datenschutztechnische Fragen)

Autoren:
e Schulleiterin Isabelle Nieder-Raspiller
e [T-Adminteam der Carl Benz Schule (Hr. Euteneuer, Hr. Hahn)
e Datenschutzbeauftragte der Carl Benz Schule (Hr. Falke, Hr. Wintgen)
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